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¢ Parallels Remote Application Server 19.1
e Parallels Remote Application Server 18.2
e Parallels Remote Application Server 18.3
e Parallels Remote Application Server 18.0
¢ Parallels Remote Application Server 19.0
e Parallels Remote Application Server 18.1

Informationen

In Version 14 von Parallels Remote Application Server wurde die Moglichkeit eingefiihrt, spezifische
SSL-Versionen durchzusetzen und zu verwenden sowie eine benutzerdefinierte Konfiguration der
Verschliisselungsstéirke vorzunehmen.

In diesem Artikel wird erldutert, wie Sie die Verschliisselungsstirke konfigurieren, wenn eine Gateway-SSL- oder
eine direkte SSL-Verbindung von einem Remote Application Server Client mit einem Secure Client Gateway
hergestellt wird.

Die Konfiguration ist in den Secure Client Gateway-Eigenschaften verfiigbar und befindet sich in der Registerkarte
?SSL/TLS?:

In Version 14 werden die folgenden SSL-Versionen akzeptiert:

e Nur TLS v1.2 (stark)

e TLSvl.1-TLS vl1.2

e TLS vl -TLS v1.2

e SSL v3-TLS vl.2

e SSL v2 - TLS v1.2 (schwach)

Mit diesen Optionen kann ein Administrator die bevorzugte Version auswihlen und Sicherheitsliicken in élteren
SSL-Versionen vermeiden.

AuBerdem kann die Verschliisselungsstirke konfiguriert werden. Alle verfiigbaren Optionen basieren auf
OpenSSL-Standards, die hier dokumentiert sind.

Gemail der OpenSSL-Dokumentation sind die folgenden Optionen fiir die Verschliisselungsstirke in 2X
RemoteApplicationServer verfiigbar:

¢ Niedrig: Niedrige Verschliisselungssammlungen (derzeit diejenigen, die 64- oder
56-Bit-Verschliisselungsalgorithmen verwenden, aber andere Verschliisselungssammlungen ausschlief3en)

e Mittel: Mittlere Verschliisselungssammlungen (derzeit einige, die 128-Bit-Verschliisselung verwenden)

® Hoch: Hohe Verschliisselungssammlungen (derzeit solche mit langeren Schliisseln als 128 Bit und einige
Verschliisselungssammlungen mit 128-Bit-Schliisseln)

Dariiber hinaus konnen Sie eine benutzerdefinierte Verschliisselungszeichenfolge eingeben. Sie konnen die aktuelle
Verschliisselungsstirke im Bereich Informationen > Registerkarte Siteinformationen priifen:


http://kb.parallels.com/de/123007
http://kb.parallels.com/de/123007
https://www.openssl.org/docs/apps/ciphers.html#cipher_list_format

Eine Verschliisselungszeichenfolge kann erstellt werden, indem Sie verschiedene Verschliisselungsparameter aus
der hier verfiigbaren Liste verkniipfen.

Fiir die folgende Verschliisselung beispielsweise: !SSLv2:ALL:!DH:!ADH:!EDH:!MDS5:!EXPORT: @ SPEED sind
die folgenden Parameter definiert:

ISSLv2: SSL-Version 2 nicht verwenden ALL: Alle SSL-Verschliisselungen im Standard-SSL-Stack verwenden
!DH: DH-Verschliisselungen nicht verwenden !ADH: ADH-Verschliisselungen nicht verwenden !EDH:
EDH-Verschliisselungen nicht verwenden !MDS5: MD5-Verschliisselungen nicht verwenden !|EXPORT: Keine
EXPORT-Verschliisselungen (schwach) verwenden @SPEED: Verschliisselungsreihenfolge nach Geschwindigkeit
festlegen

Die gesamte Dokumentation zu Verschliisselungen und deren moglichen Konfigurationen ist hier verfiigbar:

https://www.openssl.org/docs/apps/ciphers.html

Ab Version 14.1 sind die vordefinierten Verschliisselungen auch in den Secure Client Gateway-Eigenschaften
sichtbar.
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