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Zuqriff auf lokale Laufwerke im Terminalserver fur

Remote-Benutzer lenden

e Parallels Remote Application Server

Zugriff auf Laufwerke ausblenden/verhindern

Mit Gruppenrichtlinieneinstellungen konnen Sie den Zugriff auf Laufwerke im RD-Sitzungshostserver ausblenden
und einschréinken. In dem Sie diese Einstellungen aktivieren, konnen Sie sicherstellen, dass Benutzer nicht
unbeabsichtigt auf Daten zugreifen, die auf anderen Laufwerken gespeichert sind, bzw. Programme oder andere
kritische Systemdateien auf dem ?C:?-Laufwerk 16schen oder beschédigen.

Die folgenden Einstellungen befinden sich in der Gruppenrichtlinien-Verwaltungskonsole unter
Benutzerkonfiguration\Richtlinien\Administrative Vorlagen\Windows-Komponenten\Windows-Explorer:

* Diese angegebenen Datentriger im Fenster ?Arbeitsplatz? ausblenden. Sie konnen die Symbole fiir die
angegebenen Laufwerke aus dem Ordner ?Arbeitsplatz? eines Benutzers entfernen, indem Sie diese
Einstellung aktivieren und in der Dropdown-Liste rechts die gewiinschten Laufwerke auswéhlen. Der
Zugriff auf diese Laufwerke wird dadurch allerdings nicht eingeschrénkt.

e Zugriff auf Laufwerke vom Arbeitsplatz nicht zulassen. Aktivieren Sie diese Einstellung, um zu
verhindern, dass Benutzer auf die gewihlten Laufwerke zugreifen. Mit dieser Einstellung konnen Sie den
RD-Sitzungshostserver fiir Benutzer sperren, die von ihrem Haupt-Desktop darauf zugreifen.

Gilt far:

® Windows Server 2003
® Windows Server 2008
® Windows Server 2008 R2

Weitere Gruppenrichtlinieneinstellungen zur zusatzlichen
Sicherheit

Sie konnen auch die folgenden Gruppenrichtlinieneinstellungen unter Benutzerkonfiguration\Administrative
Vorlagen\Windows-Komponenten\Windows-Explorer aktivieren:

® Den Meniieintrag ?Verwalten? im Windows-Explorer-Kontextmenii ausblenden ? Aktiviert
e Registerkarte ?Hardware? entfernen ? Aktiviert

¢ Optionen ?Netzlaufwerk verbinden? und ?Netzlaufwerk trennen? entfernen ? Aktiviert

e Schaltfliche ?Suchen? aus Windows-Explorer entfernen ? Aktiviert

e Windows Explorer-Standardkontextmenii deaktivieren ? Aktiviert

® Meniieintrag ?Ausfiihren? aus dem Menii ?Start? entfernen ? Aktiviert

Gilt far:

® Windows Server 2008 R2
® Windows Server 2008

® Windows 7

® Windows Vista

¢ Windows XP
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